Doghouse: Uroki deklaracji zgodnosci na przykladzie skrzynki
GIODO

http://ipsec.pl/podpis-elektroniczny/2009/doghouse-uroki-deklaracji-zgodnosci-na-przykladzie-skrzynki-giodo.}

Przy niedawnej prébie ztozenia formularza do { GIODO natrafitem na problemy, ktére spowodowaly
ze cala procedura zajeta prawie tydzien. Dodatkowo zaczynam mie¢ watpliwosci czy i na jakiej
podstawie wystawiane sa deklaracje zgodnosci dla réznych produktéw podpisu elektronicznego.

{Pierwszy problem pojawil sie w momencie wejécia do formularza ESP na stronie {GIODO. Ap-
likacja wymaga {Internet Explorera dzialajacego pod Windows z prawami administratora oraz
doinstalowania (z prawami administratora) specjalnej aplikacji, ktéra zmienia uprawnienia .NET
w systemie. O ile instalacje mozna uznaé za rzecz dopuszczalna, o tyle zadanie by przegladarka
dzialala z prawami administratora jest zwyczajnym bledem projektowym (patrz punkt A.11.2.2
normy PN-ISO/IEC 27001:2007). Z punktu widzenia bezpieczeristwa systemu Windows jest to
dos¢ smieszne w kontekscie ”wysokiego poziomu bezpieczenstwa” jaki ma zapewniaé¢ podpis elek-
troniczny.

{Drugi problem pojawil sie w momencie zlozenia dokumentu z zatacznikiem, ktérym byt plik JPG
zawierajacy potwierdzenie przelewu oplaty skarbowej. Po elektronicznym podpisaniu i wystaniu
formularza dostalem email, w ktérym skrzynka poinformowala mnie o ograniczonej liczbie rozsz-
erzen plikéw jakie akceptuje. Nie bylo wsrdd nich rozszerzenia JPG - bylo za to ”jpg”. Wniosek?
Projektant aplikacji najwyrazniej nie wiedzial, ze w systemie Windows wielkos¢ liter nie ma
znaczenia w nazwach plikow.

{Trzeci problem - najpowazniejszy ujawnit sie po kolejnej prébie wystania formularza z rozsz-
erzeniem pliku zmienionym na ”jpg”. Otrzymalem mailem Urzedowe Poswiadczenie Odbioru i
spoczatem na laurach. Po paru dniach otrzymatem kolejny email, tym razem od pracownika,
ktéry zwracal uwage, ze méj wniosek jest pozbawiony podpisu elektronicznego. Dalsze $ledztwo i
eksperymenty szybko doprowadzily do wniosku, ze problem lezal po mojej stronie - nie mialem w
Swiezym systemie zainstalowanych certyfikatéw NCC i QCA nalezacych do Sciezki mojego certy-
fikatu kwalifikowanego. Z punktu widzenia Windows certyfikat byl wiec niewazny (niemozliwy do
zweryfikowania), co widaé¢ bylo od razu po jego podejrzeniu. Nasuwa sie jednak pytanie, w jakis
sposéb aplikacja podpisujaca skrzynki podawczej (applet ActiveX) mogla zlozy¢ bezpieczny podpis
elektroniczny nie weryfikujac waznosci certyfikatu?

{Komentarz na temat deklaracji zgodnosci

Deklaracja zgodnosci ma charakter dobrowolny i jak mi sie wydaje w niektérych przypadkach
fikcyjny. Nie jest to absolutnie nawolywanie do zastapienia jej certyfikacja - to bytby dopiero gwézdz
do trumny podpisu. By¢ moze sytuacje poprawitaby spéjna, pisana z pozycji technicznej, checklista
wymagan wobec aplikacji, udostepniona np. przez stowarzyszenie branzowe lub ministerstwo.

istrong; Préba uzyskania deklaracji zgodnosci dla Programu Platnika zaréwno w ZUS jak i Prokomie,
ktora podjalem kilka miesiecy temu skonczyla sie w obu instytucjach tancuszkiem spychotechniki
(”to nie my, to oni”). Deklaracji nigdy nie otrzymalem. Czy widzial kto§ deklaracje zgodnosci dla
skrzynki podawczej ZETO Bialystok albo systemu e-Deklaracje?;/strong;,

Znam przypadek aplikacji do weryfikacji faktur elektronicznych udostepnianej za darmo przez jedno
z kwalifikowanych centréw, ktéra radosnie weryfikowala ”bezpieczny podpis” ztozony przy pomocy
samopodpisanego certyfikatu EFS (Encrypted Filesystem) z Windows czy dowolnego.

Najwyrazniej nikt tego nie sprawdza ani nie kwestionuje. Taka strategia wydaje sie by¢ uzasadnione
o tyle, ze jeden taki precedens moze spowodowaé tancuszek publikacji kompromitujacych dla czesci
rodzimych producentéw, ktérzy wyposazyli urzedy w nikomu niepotrzebne rozwiazania w ramach
"przetargowej paniki” w latach 2006-2008.

Dla administracji publicznej oznaczaloby to konieczno$¢ wymyslania kabalistycznych interpretacji
obecnego rozporzadzenia tak, by dowie$¢ ze to co utrzymuja (i z rzadka uzywaja) jest jednak
zgodne z prawem. Prawem, ktore catosciowo rozumie zapewne kilkaset oséb w Polsce.
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Gdzie to ”bezpieczenstwo” zapewniane przed ”bezpieczny podpis”, ktérym tak szermuja zwolennicy
stosowania podpisu kwalifikowanego wszedzie gdzie sie da? I dlaczego do skorzystania ze skrzynki
podawczej trzeba mie¢ doktorat z informatyki ze specjalizacja w PKI oraz platformach do budowy

aplikacji webowych?



