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Przy niedawnej próbie z lożenia formularza do {GIODO natrafi lem na problemy, które spowodowa ly
że ca la procedura zaje la prawie tydzień. Dodatkowo zaczynam mieć watpliwości czy i na jakiej
podstawie wystawiane sa deklaracje zgodności dla różnych produktów podpisu elektronicznego.

{Pierwszy problem pojawi l sie w momencie wej́scia do formularza ESP na stronie {GIODO. Ap-
likacja wymaga {Internet Explorera dzia lajacego pod Windows z prawami administratora oraz
doinstalowania (z prawami administratora) specjalnej aplikacji, która zmienia uprawnienia .NET
w systemie. O ile instalacje można uznać za rzecz dopuszczalna, o tyle żadanie by przegladarka
dzia la la z prawami administratora jest zwyczajnym b ledem projektowym (patrz punkt A.11.2.2
normy PN-ISO/IEC 27001:2007). Z punktu widzenia bezpieczeństwa systemu Windows jest to
dość śmieszne w kontekście ”wysokiego poziomu bezpieczeństwa” jaki ma zapewniać podpis elek-
troniczny.

{Drugi problem pojawi l sie w momencie z lożenia dokumentu z za lacznikiem, którym by l plik JPG
zawierajacy potwierdzenie przelewu op laty skarbowej. Po elektronicznym podpisaniu i wys laniu
formularza dosta lem email, w którym skrzynka poinformowa la mnie o ograniczonej liczbie rozsz-
erzeń plików jakie akceptuje. Nie by lo wśród nich rozszerzenia JPG - by lo za to ”jpg”. Wniosek?
Projektant aplikacji najwyraźniej nie wiedzia l, że w systemie Windows wielkość liter nie ma
znaczenia w nazwach plików.

{Trzeci problem - najpoważniejszy ujawni l sie po kolejnej próbie wys lania formularza z rozsz-
erzeniem pliku zmienionym na ”jpg”. Otrzyma lem mailem Urzedowe Poświadczenie Odbioru i
spocza lem na laurach. Po paru dniach otrzyma lem kolejny email, tym razem od pracownika,
który zwraca l uwage, że mój wniosek jest pozbawiony podpisu elektronicznego. Dalsze śledztwo i
eksperymenty szybko doprowadzi ly do wniosku, że problem leża l po mojej stronie - nie mia lem w
świeżym systemie zainstalowanych certyfikatów NCC i QCA należacych do ścieżki mojego certy-
fikatu kwalifikowanego. Z punktu widzenia Windows certyfikat by l wiec nieważny (niemożliwy do
zweryfikowania), co widać by lo od razu po jego podejrzeniu. Nasuwa sie jednak pytanie, w jakis
sposób aplikacja podpisujaca skrzynki podawczej (applet ActiveX) mog la z lożyć bezpieczny podpis
elektroniczny nie weryfikujac ważności certyfikatu?

{Komentarz na temat deklaracji zgodności

Deklaracja zgodności ma charakter dobrowolny i jak mi sie wydaje w niektórych przypadkach
fikcyjny. Nie jest to absolutnie nawo lywanie do zastapienia jej certyfikacja - to by lby dopiero gwóźdź
do trumny podpisu. Być może sytuacje poprawi laby spójna, pisana z pozycji technicznej, checklista
wymagań wobec aplikacji, udostepniona np. przez stowarzyszenie branżowe lub ministerstwo.

¡strong¿Próba uzyskania deklaracji zgodności dla Programu P latnika zarówno w ZUS jak i Prokomie,
która podja lem kilka miesiecy temu skończy la sie w obu instytucjach  lańcuszkiem spychotechniki
(”to nie my, to oni”). Deklaracji nigdy nie otrzyma lem. Czy widzia l ktoś deklaracje zgodności dla
skrzynki podawczej ZETO Bia lystok albo systemu e-Deklaracje?¡/strong¿

Znam przypadek aplikacji do weryfikacji faktur elektronicznych udostepnianej za darmo przez jedno
z kwalifikowanych centrów, która radośnie weryfikowa la ”bezpieczny podpis” z lożony przy pomocy
samopodpisanego certyfikatu EFS (Encrypted Filesystem) z Windows czy dowolnego.

Najwyraźniej nikt tego nie sprawdza ani nie kwestionuje. Taka strategia wydaje sie być uzasadnione
o tyle, że jeden taki precedens może spowodować  lańcuszek publikacji kompromitujacych dla cześci
rodzimych producentów, którzy wyposażyli urzedy w nikomu niepotrzebne rozwiazania w ramach
”przetargowej paniki” w latach 2006-2008.

Dla administracji publicznej oznacza loby to konieczność wymyślania kabalistycznych interpretacji
obecnego rozporzadzenia tak, by dowieść że to co utrzymuja (i z rzadka używaja) jest jednak
zgodne z prawem. Prawem, które ca lościowo rozumie zapewne kilkaset osób w Polsce.
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Gdzie to ”bezpieczeństwo” zapewniane przed ”bezpieczny podpis”, którym tak szermuja zwolennicy
stosowania podpisu kwalifikowanego wszedzie gdzie sie da? I dlaczego do skorzystania ze skrzynki
podawczej trzeba mieć doktorat z informatyki ze specjalizacja w PKI oraz platformach do budowy
aplikacji webowych?
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